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F C C  Cha i  rman M i  c h a e l  Powel  1 
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  SW 
W a s h i n g t o n .  D C  20554  

F C C  Chai rman Powel 1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  have  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  a n  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers. a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone c o m p a n i e s  and  d a t a  
s o u r c e s  l i k e  e - m a i l .  The  F B I  s a g g r e s s i v e  and  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  and  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  and  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  have  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y .  

R o b e r t  D .  W h e e l e r ,  P h . D  



S a t  20 Mar 2004 1 2 : 0 0 : 1 6  AM EST P 3  
D o r o t h y  B u r q e s s  
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E e l l i n g h a m ,  W A  98229 

M a r c h  18 .  2 0 0 4  

F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  C h a i r m a n  P o w e l l  : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m n u n i c a t i o n  s e r v i c e s  b e  
r e q u i  r e d  t o  h a v e  b u i  1 t-i n w i  r e t a p p i  n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone c o m p a n i e s  and  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  and  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  have  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

D o r o t h y  R .  B u r g e s s  



SPT 20 mar 2004 i z : o o . i 6  an EST P .  4 
Michael  Ha l l  
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M a r c h  18, 2 0 0 4  

F C C  C h a i  rman M i c h a e l  Powel  1 
Fede r a1 Communi c a t  i ons  C ommi s s i  o n  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  20554  

F C C  C h a i r m a n  P o w e l l  : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  have  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  fo r  l a w  e n f o r c e m e n t  t o  look t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  a n  end- run  a r o u n d  
Congress .  Lawmakers,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone c o m p a n i e s  and  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  and  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  by  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  oppose t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  have  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  o n  t h i s  m a t t e r .  

S i n c e r e 1  y. 

M i c h a e l  H a l l  
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P .  5 

3 2 1 7  Shady V a l l e y  D r i v e  
M a n h a t t a n ,  KS 6 6 5 0 2  

M a r c h  1 8 .  2004 

F C C  Cha i  rman M i c h a e l  Powel 1 
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
445 1 2 t h  S t r e e t  S W  
W a s h i n g t o n .  D C  20554  

F C C  Chai rman Powel 1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i  r e d  t o  h a v e  b u i  1 t - i  n w i  r e t a p p i  n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  a n  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers. a f t e r  e x t e n s i v e  d e l i b e r a t i o n s .  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone c o m p a n i e s  and  d a t a  
s o u r c e s  l i k e  e - m a i l .  The  F B I  s a g g r e s s i v e  and  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  by  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  and  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n .  I u r g e  y o u  t o  oppose t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

D o n a l d  P C r a w f o r d  
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1 3 0 7  M a r s h a l l t o n - T h o r n d a l e  Rd 
Downing town.  P A  1 9 3 3 5  

M a r c h  18, 2004 

F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
445  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  20554  

F C C  Cha i  rman Powel 1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i  r e d  t o  h a v e  b u i  1 t - i  n w i  r e t a p p i  n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  a n  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers, a f t e r  e x t e n s i v e  d e l i b e r a t i o n s .  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone c o m p a n i e s  and  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  and  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  by  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  and  t h i e v e s  o r  
even  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  oppose t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  o n  t h i s  m a t t e r .  

S i n c e r e l y ,  

James Wisdom 
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As a c o n c e r n e d  i n d i v i d u a l .  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

T h i s  r e q u i r e m e n t  i s  u n n e c e s s a r y .  t o n g s t a n d i n g  l a w s  a l r e a d y  r e q u i r e  I n t e r n e t  
s e r v i c e  p r o v i d e r s  and  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  a u t h o r i s e d  
s u r v e i l l a n c e .  
f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  g o v e r n m e n t  
e a v e s d r o p p i n g .  T h i s  p r o p o s a l  i s  a n a l o g o u s  t o  r e q u i r i n g  t h a t  a l l  new h o u s e s  be 
b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

T h i s  p r o p o s a l  c o n s t i t u t e s  an end- run  a r o u n d  C o n g r e s s .  L e g i s l a t o r s ,  a f t e r  
e x t e n s i v e  d e l i b e r a t i o n s .  d e f i n e d  b o u n d s  o n  t h e  ways  i n  w h i c h  t h e  F B I  c a n  
c o l l e c t  i n f o r m a t i o n  f r o m  d a t a  f e e d s .  The F B I  s a g g r e s s i v e  and  e x p a n s i v e  
r e a d i n g  o f  t h e  l a w  w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  
b a l  ance.  

By r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  g o v e r n m e n t  i s  
c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  and  t h i e v e s  o r  even  r o g u e  
g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  

Once a g a i n .  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

The F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  p o w e r s  b y  t r y i n g  t o  

M a t t h e w  B e l m o n t e  
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F C C  C h a i  rman Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  be 
r e q u i  r e d  t o  h a v e  b u i  1 t - i  n w i  r e t a p p i  n g  a c c e s s .  

What do we s t a n d  f o r ?  What a r e  we s u p p o s e d  t o  b e  h a v i n g  o u r  y o u n g  men d y i n g  t o  
p r o t e c t ?  I t h o u g h t  we v a l u e d  f r e e d o m  and  democracy .  I do n o t  w a n t  t h i s  n a t i o n  
t o  become a p o l i c e  s t a t e .  T h e s e  a c t i o n s  a r e  n o t  n e c e s s a r y ,  t h e y  a r e  t h e  
a c t i o n s  o f  p e o p l e  who d e s p i s e  and  m i s t r u s t  t h e  A m e r i c a n  p e o p l e .  T h i s  i s  n o t  
a b o u t  m a k i n g  u s  s a f e r .  I f  t h e y  w a n t  t o  make u s  s a f e r  t h e y  c o u l d  do t h i n g s  l i k e  
make t h e  p o r t s  l e s s  v u l n e r a b l e  t o  a t t a c k .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  by  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  a n  e n d - r u n  a r o u n d  
Congress .  l a w m a k e r s ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone c o m p a n i e s  and  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  and  e x p a n s i v e  r e a d i n g  O f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  key t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  and t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  oppose t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  o n  t h i s  m a t t e r .  

S i n c e r e l y ,  

C a r o l y n  M i  1 1  s 
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F C C  Chal rman Powel 1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  be 
r e q u i  r e d  t o  h a v e  b u i  1 t- i n w i  r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  FBI i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  by  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l aw  e n f o r c e m e n t  t o  look t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an end- run  a r o u n d  
C o n g r e s s .  l a w m a k e r s ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone c o m p a n i e s  and  d a t a  
s o u r c e s  l i k e  e - m a i l .  The  F B I  s a g g r e s s i v e  and  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  oppose t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  have  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  o n  t h i s  m a t t e r .  

S i n c e r e l y ,  

J o h n  K l i m a  
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
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F C C  Chai rman Powel 1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i  r e d  t o  h a v e  b u i  1 t- i n w i  r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  t o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  by  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers, a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone c o m p a n i e s  and  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  and  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  oppose t h e  d a n g e r o u s  s u q g e s t l o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  have  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

Greg  M i l l e r  



Sat  20 Mar 2004 12.00:16 AM EST 
D a v i d  E g e r t  

__ 
P.  I 1  

6 2 6  2 3 r d  Avenue 
San F r a n c i s c o ,  C A  94121 

M a r c h  l e ,  2 0 0 4  

F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i  o n s  Commi s s i  o n  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  20554 

F C C  Chai rman P o w e l  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i  1 t - i n  w i  r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers.  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  FBI c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone c o m p a n i e s  and  d a t a  
s o u r c e s  l i k e  e - m a i l .  The  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  and  t h i e v e s  or 
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  oppose t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  o n  t h i s  m a t t e r .  

S i n c e r e l y ,  

D a v i d  E g e r t  
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F C C  Chai rman M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  Commiss ion  
4 4 5  1 2 t h  S t r e e t  SW 
W a s h i n g t o n ,  D C  20554  

F C C  Cha i  rman P o w e l  1 : 

AS a c o n c e r n e d  i n d i v i d u a l .  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  be 
r e q u i r e d  t o  have  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  beyond  t h e s e  e x i s t i n g  
p o w e r s  by  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes be b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an end- run  a r o u n d  
Congress .  Lawmakers, a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up b o u n d a r i e s  f o r  h o w  
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone compan ies  and d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  and e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  by  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
gove rnmen t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  and t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  have  n o t  been s u c c e s s f u l  and 
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  you t o  oppose  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  have  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

D a r l e n e  M o r r i s  
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  SW 
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  Chai rman Powel 1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  for  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  a n  e n d - r u n  a r o u n d  
Congress .  l a w m a k e r s ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s .  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a r  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  and  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  F o r  h a c k e r s  a n d  t h i e v e s  or 
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  oppose t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  have  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n q  y o u r  t h o u g h t s  o n  t h i s  m a t t e r .  

S i n c e r e l y .  

L o n g s t a n d i n g  l a w s  a l r e a d y  

S t e p h a n i e  Marks-Ryan 
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F C C  Cha i  rman M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  Commiss ion  
4 4 5  1 2 t h  S t r e e t  S w  
W a s h i n g t o n ,  D C  20554 

F C C  Cha i  rman P o w e l  1 : 

A s  a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  be. 
r e q u i  r e d  t o  have  b u i  1 t - i n  w i  r e t a p p i  ng  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and I n t e r n e t  t e l e p h o n e  compan ies  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  beyond  t h e s e  e x i s t i n g  
p o w e r s  by  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  I t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  gove rnmen t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an end- run  a r o u n d  
C o n g r e s s .  l awmakers ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up b o u n d a r i e s  f o r  how 
t h e  F B I  can  c o l l e c t  i n f o r m a t i o n  be tween  s o u r c e s  l i k e  phone compan ies  and d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I 3 5  a g g r e s s i v e  and e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  and t h i e v e s  7 or 
even  r o g u e  gove rnmen t  a g e n t s  ? t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  ? b a c k d o o r ?  a c c e s s  have  n o t  been s u c c e s s f u l  and 
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  you t o  oppose  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y .  

L a n g s t a n d i n g  l a w s  a l r e a d y  

R o b e r t  H M o r r i s  
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  Commi s s i o n  
4 4 5  1 2 t h  S t r e e t  Sw 
W a s h i n g t o n ,  D C  20554  

F C C  Chai rman Powel 1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i  r e d  t o  h a v e  b u i  1 t-i n w i  r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers, a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone c o m p a n i e s  and  d a t a  
s o u r c e s  l i k e  e - m a i l .  The  F B I  s a g g r e s s i v e  and  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  by  r e q u i r i n g  a m a s t e r  key t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  and  t h i e v e s  or 
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  Past 
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c s s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  oppose t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

James T o l l e y  
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F C C  Cha i  rman M i c h a e l  P o w e l  1 
F e d e r a l  C o m m u n i c a t i o n s  Commiss ion  
4 4 5  1 2 t h  S t r e e t  SW 
W a s h i n g t o n ,  D C  20554  

F C C  Cha i  rman Powel 1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  be 
r e q u i r e d  t o  have b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and I n t e r n e t  t e l e p h o n e  compan ies  t o  a l l o w  
t h e  FBI t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  beyond  t h e s e  e x i s t i n g  
p o w e r s  by  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  governmen t  r e q u i r i n g  a l l  
new homes be b u i l t  w i t h  a p e e p h o l e  for  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an end- run  a r o u n d  
C o n g r e s s .  Lawmakers,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up b o u n d a r i e s  f o r  how 
t h e  F B I  can  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone compan ies  and d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  and e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  by r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  and t h i e v e s  o r  
even  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  have  n o t  been s u c c e s s f u l  and 
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  you t o  oppose  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  have  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i  n c e r e l  Y ,  

J o h n  C a r r o z z a  
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F C C  Cha i rman  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  Commiss ion  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  20554 

F C C  Chai m a n  P o w e l  1 : 

A S  a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  be 
r e q u i  r e d  t o  have  b u i  1 t - i n  w i  r e t a p p i  ng  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and I n t e r n e t  t e l e p h o n e  compan ies  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  beyond  t h e s e  e x i s t i n g  
powers  by  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
gove rnmen t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  gove rnmen t  r e q u i r i n g  a l l  
new homes be b u i l t  w i t h  a p e e p h o l e  for  l a w  e n f o r c e m e n t  t o  look t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an end- run  a r o u n d  
C o n g r e s s .  Lawmakers. a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone compan ies  and d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  and e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  by  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
gove rnmen t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  and t h i e v e s  or 
even  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  been  s u c c e s s f u l  and 
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  oppose t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  have  b u i l t - i n  
w i  r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

J o s e  R o d r i g u e z  
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F C C  Cha i  rman M i c h a e l  P o w e l  1 
F e d e r a l  C o m m u n i c a t i o n s  Commiss ion  
4 4 5  1 2 t h  S t r e e t  SW 
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  C h a i  rman P o w e l  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  be 
r e q u i r e d  t o  have b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and I n t e r n e t  t e l e p h o n e  compan ies  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  beyond  t h e s e  e x i s t i n g  
powers  by  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes be b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an end- run  a r o u n d  
C o n g r e s s .  Lawmakers,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up b o u n d a r i e s  f o r  how 
t h e  F B I  can  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone compan ies  and d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  and e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  by r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  rea l  p o t e n t i a l  f a r  h a c k e r s  and t h i e v e s  - o r  even  
r o g u e  gove rnmen t  a g e n t s  - t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  e f f o r t s  
t o  p r o v i d e  t h i s  s o r t  o f  b a c k  d o o r  a c c e s s  have  n o t  been  s u c c e s s f u l  and o n l y  
c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n .  I u r g e  you t o  oppose  t h e  d a n g e r o u s  s u g g e s t l o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  have b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  o n  t h i s  m a t t e r .  

S i n c e r e 1  y.  

E l l e n  B a r b e r  
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F C C  Cha i  rman M i c h a e l  Powel 1 
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  SW 
W a s h i n g t o n ,  O C  2 0 5 5 4  

F C C  Chairman P o w e l  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  ne* I n t e r n e t  c o m n u n i c a t i o n  s e r v i c e s  b e  
r e q u i  r e d  t o  h a v e  b u i  1 t - i  n w i  r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  by  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
n e w  homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an end- run  a r o u n d  
C o n g r e s s .  Lawmakers, a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone c o m p a n i e s  and  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  and  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  by  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  and  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  oppose t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

C o r a  G a r c i a  
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F C C  Cha i  rman M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  Commiss ion  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n .  D C  2 0 5 5 4  

F C C  Chai  rman P o w e l  1 : 

A s  a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m n u n i c a t i o n  s e r v i c e s  be 
r e q u i r e d  t o  have b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  t o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  FBI t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  beyond  t h e s e  e x i s t i n g  
powers  by  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
n e w  homes be b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an end- run  a r o u n d  
C o n g r e s s .  l awmakers ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up b o u n d a r i e s  f o r  how 
t h e  FBI can  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone compan ies  and d a t a  
s o u r c e s  l i k e  e - m a i l .  The FBI s a g g r e s s i v e  and e x p a n s i v e  r e a d i n g  o f  the l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  key  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
gove rnmen t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  and t h i e v e s  o r  
even  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  have  n o t  been s u c c e s s f u l  and 
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  you t o  oppose  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  have  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y .  

E r i c  M .  H a l l  
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F C C  Cha i rman  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  Commiss ion  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  20554  

F C C  Chai rman P o w e l  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  be 
r e q u i r e d  t o  have b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I d o  n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and I n t e r n e t  t e l e p h o n e  compan ies  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  beyond  t h e s e  e x i s t i n g  
powers  by  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes be b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an end- run  a r o u n d  
C o n g r e s s .  Lawmakers,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up b o u n d a r i e s  f o r  how 
t h e  F B I  can  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone compan ies  and d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  and e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  by r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  and t h i e v e s  o r  
even r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  have  n o t  been  s u c c e s s f u l  and 
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  you t o  oppose  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  have b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  o n  t h i s  m a t t e r .  

S i n c e r e l y ,  

J e r r y  A .  K n e b e l ,  J r .  
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F C C  Cha i rman  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  Commiss ion  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n .  D C  20554 

F C C  Chai rman Powel 1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  be 
r e q u i r e d  t o  have b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and I n t e r n e t  t e l e p h o n e  compan ies  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  beyond  t h e s e  e x i s t i n g  
p o w e r s  by  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
n e w  homes be b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an end- run  a r o u n d  
C o n g r e s s .  Lawmakers,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up b o u n d a r i e s  f o r  h o w  
t h e  F B I  can  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone compan ies  and d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  and e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  by  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  and t h i e v e s  or 
even  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m t i p n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  and 
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  you t o  oDpose t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  have b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y .  

S t e p h e n  Wathen 
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  S w  
W a s h i n g t o n .  D C  2 0 5 5 4  

F C C  Chai m a n  Powel 1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  5 r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i  r e d  t o  h a v e  b u i  1 t- i n w i  r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers.  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  and  d a t a  
s o u r c e s  l i k e  e - m a i l .  The  FBI s a g g r e s s i v e  and  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  . 
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  and  t h i e v e s  or 
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  been  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  oppose t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  o n  t h i s  m a t t e r .  

S i n c e r e l y ,  

H a l i n a  J u s t  
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F C C  Cha i rman  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  Commiss ion  
445 1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  20554 

F C C  Cha i rman  P o w e l l  : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  be 
r e q u i  r e d  t o  have  b u i  1 t-i n w i  r e t a p p i  ng  a c c e s s .  

A r e  we now a p o l i c e  s t a t e ?  T h i s  r e q u i r e m e n t  a c t u a l l y  d e c r e a s e s  o u r  s e c u r i t y .  
Once a g a i n ,  i n  t h e  g u i s e  o f  f i g h t i n g  t e r r o r i s m ,  t h e  A s h c r o f t  J u s t i c e  D e p a r t m e n t  
s e e k s  t o  c r i m i n a l i z e  t h e  a c t i v i t i e s  o f  o r d i n a r y  c i t i z e n s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and I n t e r n e t  t e l e p h o n e  compan ies  t o  a l l o w  
the  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  beyond  t h e s e  e x i s t i n g  
p o w e r s  by  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes be b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an end- run  a r o u n d  
C o n g r e s s .  Lawmakers, a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up b o u n d a r i e s  f o r  how 
t h e  F B I  can  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone compan ies  and d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  and e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  by r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  and t h i e v e s  o r  
even  r o g u e  gove rnmen t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  have  n o t  been  s u c c e s s f u l  and 
o n l y  c r e a t e d  a r i c h  o p p o r t u n l t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  you t o  oppose  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  our new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  have b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r  

S i n c e r e 1  y. 

Jimmy D u r c h s l a g  
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  20554 

F C C  Chai rman Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i  r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  t o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an end- run  a r o u n d  
C o n g r e s s .  Lawmakers,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone c o m p a n i e s  and  d a t a  
s o u r c e s  l i k e  e - m a i l .  The  F B I  s a g g r e s s i v e  and  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  or 
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  and  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y .  

Samuel R .  C r u z  
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F C C  Cha i  rman M i c h a e l  P o w e l  1 
F e d e r a l  C o m m u n i c a t i o n s  Commiss ion  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n .  D C  2 0 5 5 4  

F C C  Cha i  rman P o w e l l  : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  be 
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  Longstanding l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and I n t e r n e t  t e l e p h o n e  compan ies  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  beyond  t h e s e  e x i s t i n g  
powers  by  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
gove rnmen t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes be b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  a n  end- run  a r o u n d  
C o n g r e s s .  Lawmakers, a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up b o u n d a r i e s  f o r  h o w  
t h e  F B I  can  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone  compan ies  and d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  and e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  by  r e q u i r i n g  a m a s t e r  key t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
gove rnmen t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  and t h i e v e s  o r  
even  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  been s u c c e s s f u l  and 
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n .  r u r g e  y o u  t o  oppose  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  have  b u i l t - i n  
w i r e t a p p i n g .  

I look  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y .  

K a t i e  Abrams 


